O KYBERBEZPEENOST
(39 Hesla

e Min. 12 znaku, kazda sluzba jiné heslo - frazova hesla - (napt. ,Novy epochalini vylet pana
Broucka, tentokrat do XV. stoleti, tedy heslo bude vypadat takto: NevpB,td15.s“).

e Poutzivej spravce hesel (KeePass).

e VyuZivat dvoufaktorové ovérovani (nap¥. Biometrie + PIN).

Mobil & PC
e Vidy zamykat zafizeni.
e Sefazeni metod uzamykani od nejslabSich po silnéjsi: gesto, poté PIN, heslo, otisk
prstu, biometrie.
e |dealni je kombinace: Biometrie + silny PIN; otisk prstu + PIN.

BJ E-maily & zpravy
e Neklikat na podezielé odkazy.
¢ Neotevirat necekané pfrilohy.
¢ Pozor na €asovy natlak a zastrasovani.

& Podvody
¢ Phishing — falesné e-maily (maji pravopisné chyby / domény napfiklad .ru namisto .cz).
e Vishing —fale$né telefonaty (natlak na ziskani pfihladovacich ddaja, financi apod.).
e Smishing —faleSné SMS (sou¢asti byva podvodny odkaz).
e Baiting — nalezen4 fleSka se skodlivym souborem.
o Socialni sité — riziko zneufiti sdilenych informaci.

Kdyz vahas - neklikej, ovér jinym kanalem.

B Davéryhodna komunikace
o Elektronické podpisy:
e Prosty el. podpis = naskenovany podpis; na tabletu; SMS kdd.
e Zaruceny el. podpis - vznika certifikditem (na karté s ¢Gipem) zajistuje autora a neménnost
dokumentu.
e Zaruceny el. podpis s kvalifikovanym certifikatem - ovéfena totoznost podepisujiciho.
o Kvalifikovany el. podpis - nejvyssi droven (karta s ¢Cipem + PIN; Obcansky prikaz).

Soubory & aplikace

¢ Makra v dokumentech nepovolovat (Makra = program v dokumentu. Kdy? je povoli§, mizes
pustit virus.).

e Ransomware = skodlivy program ktery zasifruje data, soubory, nebo celé systémy, aby k nim
uZivatelé ani administratofi neméli pfistup = vyzaduje vykupné za desifrovani.

O Ochrana zafizeni
e Aktualizovat zafizeni = zlepSovani funkci i ochrany.

¢ Firewall ,hrad a hradby kolem* podle pravidel kontroluje veikerou komunikaci se zafizenim a
rozhoduje, co pusti dovnitf a co ven, aby zlstalo v bezpedi.



Antivirovy program je jako vnitini straz na hradg, ktera neustale kontroluje, co se u? dostalo
dovnitt, a kdyz najde vetrelce, podle své ,knihovny hrozeb“ ho zastavi nebo odstrani — proto musi byt
stdle aktualizovany.

Zalohovani je jako mit kopii nejcennéjsich véci z hradu uloZzenou na bezpecném
misté mimo hrad - kdyz hrad padne (nap¥. kvili viru nebo ransomwaru), o data neptijdeme a
muaZeme je obnovit.

@ Stahovani aplikaci

Aplikace stahuj pouze z oficialnich obchodd (Google Play, App Store).
Neinstaluj aplikace z neznamych odkazti nebo soubort.

Ptfed instalaci zkontroluj opravnéni aplikace — ma odpovidat jeji funkci.
Podezrelé jsou aplikace s malo recenzemi nebo Spatnym hodnocenim.
Na pracovnich zafizenich dodrzuj pravidla IT oddéleni.

@ Internet & Wi-Fi

Verejnd Wi-Fi = riziko.

Citlivé véci (napf. prihlasovani) jen pres protokol HTTPS - komunikace mezi strénkou a
na$im webovym prohlize¢em sifrovana / VPN (=virtualni privatni sit) = Sifrovany tunel pro
internetové pripojeni a vSe, co v ném protéka.

Koncové Sifrovani = odeslané zpravy dokaze &ist jen jejich odesilatel a pFijemce.

@ zlaté pravidlo

KdyzZ néco puasobi divné, je to divné.
Radéji se 2x zeptat nez 1x litovat.

,hejslabsi clanek” kybernetické bezpecnosti je nepouceny uZivatel



